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Webブラウザの使用状況

• 依然、Internet Explorerのシェアが高いが、欧米ではMozila
Firefoxも高い伸びを示している
– IEは欧米では8割程度のシェアがあるがドイツでは7割程度との調査

もある

– Firefoxも1割程度、調査会社や国（フィンランド）によっては2割を超え
ている

– 日本ではIEのシェアが9割を超えている

• 参考：
– Adtech社（ドイツ）プレスリリース：

http://www.adtech.de/NewsPresse/news_detail.php?lang_id=en&node=4&current=190

– OneStat社（オランダ）プレスリリース：
http://www.onestat.com/html/aboutus_pressbox40_browser_market_firefox_growing.html

– WebSideStory社（アメリカ）の調査結果に関するCNET Japanの記事
http://japan.cnet.com/news/media/story/0,2000047715,20083424,00.htm

http://www.adtech.de/NewsPresse/news_detail.php?lang_id=en&node=4&current=190
http://www.onestat.com/html/aboutus_pressbox40_browser_market_firefox_growing.html
http://japan.cnet.com/news/media/story/0,2000047715,20083424,00.htm
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IE履歴情報の種類

• index.datで管理

– 「履歴」

– Cookie

– Internet Temporary Files（インターネット一時ファイル）

– UserData

• Protect Strage Area（レジストリ）で管理

– パスワードキャッシュ

– オートコンプリート（フォーム、BASIC認証）

• レジストリで管理

– アドレスバー履歴

– 検索バー（Google）
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履歴

• 場所：%userprofile%¥Local Settings¥History¥History.IE5

• 保存形態：index.dat内に保持

• IEの履歴内の「マイコンピュータ」

– デスクトップ上での操作がのこる

– ネットワークフォルダも

– 参考：「Internet Explorer で履歴のマイコンピュー
タを削除すると、他の履歴も削除される」

• http://support.microsoft.com/default.aspx?scid=kb;ja;418235

http://support.microsoft.com/default.aspx?scid=kb;ja;418235
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Cookie (1) 概要

• 場所：
– 永続的なCookie 

⇒ %userprofile%¥Cookiesに保存
– 一時的なCookie 

⇒ ブラウザ（セッション）を閉じると削除
• [常にセッション Cookie を許可する] にチェックが入っ

ていると削除されない

• 内容：サイト側に依存だがURLは見える
• 日本語はURLエンコードされる
• RFCもある（2965）がブラウザの実装に依存
• インポート、エクスポートが可能
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Cookie (2) ダウングレード処理

• 永続的なCookieを一時的なCookieとして処理
• プライバシーレベル[中]のとき （IEヘルプより）

– コンパクト ポリシー (コンピュータで読み込むことができる
圧縮されたプライバシー ステートメント) を持たないサード
パーティ Web サイトからの Cookie がブロックされます。

– 暗黙的な同意を得ずに個人情報を使用するサード パー
ティ Web サイトからの Cookie がブロックされます。

– 暗黙的な同意を得ずに個人情報を使用するファースト
パーティ Web サイトからの Cookie を、Internet Explorer 
を終了するときにコンピュータから削除します。

• 参考： 「IE 6のプライバシ管理機能」
– http://www.atmarkit.co.jp/fwin2k/experiments/ie6privacy/ie6privacy_01.html

http://www.atmarkit.co.jp/fwin2k/experiments/ie6privacy/ie6privacy_01.html
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参考：コンパクトポリシー

• W3Cが推進するP3P （Platform for Privacy 
Preferences Project）による

• プライバシーポリシーをチェックするだけで
コンテンツの中身とは結びつかない

• HTTPヘッダに埋め込み

– 参考：「最新IT用語解説 第8回P3P(Platform 
for Privacy Preferences)」

• http://pcweb.mycom.co.jp/series/ityougo/008

http://pcweb.mycom.co.jp/series/ityougo/008
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一時ファイル(1) Internet Temporary 
Files

• 場所:

– %userprofile%¥Local Settings¥Temporary 
Internet Files¥Content.IE5

• 保存形態：

– Index.datで索引情報を保持＋実データ
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一時ファイル(2)UserData

• 場所： %userprofile%UserData

• DHTMLのビヘイビアで保存可能

• サーバからの呼び出しはできない

• 比較的大容量が保存可能

• 主にWindowsUpdateが使用
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パスワード情報（基本認証）

• 場所：ProtectStrageArea（レジストリ）

• 内容：「ホスト」「ポート番号」「認証名」「ユー
ザー」「パスワード」
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オートコンプリート(1)
（フォーム、ユーザ名、パスワード）
• 場所：ProtectStrageArea（レジストリ）

• 内容：「フォーム名」 「オートコンプリート文字
列 」「保存年月日」

• Webアドレスは履歴を参照する
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参考：ProtectStrageArea

• 暗号化されて保存（IPStoreインターフェース
経由でアクセスする）

• レジストリエディタからの参照は不可

• アクセス権限があればツールで参照可能

• 参考：

– CodeZine「Internet Explorerの認証パスワードと
オートコンプリートの操作 」

– http://codezine.jp/a/article.aspx?aid=147

http://codezine.jp/a/article.aspx?aid=147
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アドレスバー履歴（Typed URL）

• 場所：レジストリ

– HKEY_CURRENT_USER¥Software¥Microsoft¥Int
ernet Explorer¥TypedURLs

• 内容：

• オートコンプリートのWebアドレスとは別？
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検索バー Google

• レジストリ

– HKEY_CURRENT_USER¥Software¥Google¥NavC
lient¥1.1¥History

– EnCase 5.04a で該当レジストリを確認すると
name で漢字を使用しているものは（Defult）の
表示になる。
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ツール Pasco (1)

• Foundstone社

– McAfee傘下のセキュリティソリューションベンダ

– インシデントレスポンスやフォレンジックサービス
も実施

– Forensic Tool Kit などフォレンジックツールをフ
リーで提供、ホワイトペーパなども公開

• Forensic Analysis of Internet Explorer Activity Files
– http://www.foundstone.com/pdf/wp_index_dat.pdf

http://www.foundstone.com/pdf/wp_index_dat.pdf
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ツール Pasco (2)

• 機能： Index.datを解析してテキスト出力
– GUIなし：./pasco index.dat > index.txt

– オプション： -d Undelete Activity Records

-t 区切り記号を指定

– 出力データ
• TYPE： URL 、REDR（リダイレクト）、LEAK（URLの内部分類）

• URL

• MODIFIED TIME：MSNやGoogleで乱れることも

• ACCESS TIME

• FILENAME

• DIRECTORY：Contents.IE5以下のフォルダ名

• HTTP HEADERS：全て入っている？
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ツール Pasco (3)

• 特徴：索引情報（Index.dat内のハッシュテーブ
ル）から削除されているエントリも取り出すこ
とが可能（ Undelete Activity Records ）

– 各レコードは128byteで区切られていて、最初の
4byteでType（URL、REDR、LEAK）が見つかれば
復元が可能
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ツール Hideseek

– 札幌ソフト開発工場（セキュリティ関連ソフト・情報を多数公開）
– http://homepage2.nifty.com/spw/software/hideseek/

http://homepage2.nifty.com/spw/software/hideseek/
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ツール Forensic Internet Explorer

– イギリスの大学院生が作成しているツール
– http://www.forensicfocus.com/index.php?name=Forums&file=viewtopic&t=516

http://www.forensicfocus.com/index.php?name=Forums&file=viewtopic&t=516
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今後の課題

• 他のブラウザは？

• Webアプリケーションのキャッシュ情報

– Webメール

– サイボウズ

• その他のアプリケーションの履歴情報

– IME

– Word
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解き明かす力、今すぐにでも。
フォレンジック・サービス

NetAgent
The Forensics Company

http://forensic.netagent.co.jp/

http://forensic.netagent.co.jp/
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